Java si comunicatia in retea

® Retele de calculatoare:
. concepte
e clasificari;
o  dispozitive;
® Protocoale de retea:
e TCP/IP
e Pachete Java si comunicatia in retea
e Comunicati intre Client si Server:
o socket
e stabilirea comunicatiei, prelucrai, terminare.

Dupa parcurgerea acestui curs ar trebuie sa
puteti:
[ J

intelege conceptul de retea de calculatoare impreuna cu

modalitatile de clasificare a acestora;

° intelege conceptul general de protocol de comunicatie si in
particular cel de TCP/IP;

° cunoaste si utiliza clasele Java pentru lucrul in retea;

° implementa o aplicatie de retea client-server.




Concepte despre retele de
calculatoare si protocoale de
retea

in domeniul retelelor de calculatoare, termenul dispozitiv utilizator este folosit pentru a defini un
echipament electric care este conectat la retea (calculator, imprimantd, scanner etc.) in scopul
schimbului de date cu un alt echipament al retelei. Denumirea e data din punctul de vedere al
utilizatorului de retea (de exemplu daca discutia nu ar fi la nivel de retea ci de calculator, dispozitive
ar putea fi: disc, placa video, modem etc.). Termenul dispozitiv de retea este folosit pentru a descrie
echipamentele electrice necesare pentru interconectarea dispozitivele utilizator in vederea schimbului
de date. Aceste dispozitive sunt conectate prin cabluri electrice (sau, direct, prin unde radio -
wireless) si asigurad transmisia, receptia, gestionarea datelor ce se doresc a fi transferate intre
dispozitivele utilizator. Cateva dintre numele de dispozitive vehiculate mai des sunt prezentate, pe
scurt, in continuare:

Repeater (repetor) - dispozitiv de retea care se foloseste pentru refacerea sau repetarea semnalelor
(existarepetoare care pot face retransmisia datelor intre doud retele care folosesc protocoale diferite).

Hub (concentrator) - punct de conectare comun la nivelul unei retele, se folosesc pentru
interconectarea segmentelor (segmentul este o portiune de retea intre doua bridge-uri, router-e sau
switch-uri) de LAN. Hub-ul are mai multe porturi (interfete de placi de retea). Atunci cand un pachet
(mesajele de transmis sunt divizate in pachete, fiecare pachet se transmite individual si poate
parcurge o rutd individuald cétre destinatie) ajunge pe un anumit port se copiaza pe toate celelte
porturi pentru ca toate segmentele de LAN sa-1 vada. Exista si hub-uri inteligente care citesc adresa
destinatie a pachetelor si le trimit numai unui singur port, acestea mai pot avea si diferite facilitati
de monitorizare i administrare a traficului.

Bridge (punte) - dispozitiv de retea ce conecteaza doud LAN-uri sau doud segmente de LAN ce
folosesc acelasi protocol (de exemplu, Ethernet).

Switch (comutator) - dispozitiv de retea ce filtreaza si expediaza pachete Intre doud segmente de
LAN. Switch-ul opereaza la nivelul legaturii de date (nivelul 2 OSI - Open System Interconnection)
eventual la nivelul numit retea (nivelul 3 OSI).

Router - un dispozitiv ce transfera pachete de date intre retele distincte. Tipic, router-ul este conectat
la doua LAN-uri sau WAN-uri respectiv intre un LAN si furnizorul de servicii Internet. Router-ele
realizeaza dirijarea eficienta a pachetelor de date pe liniile cele mai convenabile.



Gateway - un calculator din retea care se foloseste pentru accesarea unei alte retele, deoarece este
unicul punct de interactiune cu alte retele, deseori, va fi si proxy server si firewall; daca reteaua este
subnetata (are subretele) este router-ul care transfera traficul in afara subretelei din care face parte
statia transmitdtoare.

Proxy server - un server (un calculator care gestioneaza anumite resurse) care este “agezat” Intre un
client de aplicatie, de exemplu un navigator de Web, si un server real, de exemplu un server de Web.
Proxy server-ul va intercepta cererile catre server-ul real si va incerca sa le indeplineasca singur, daca
nu poate transfera cerererile server-ului real. Avantajele folosirii unui proxy stau in cresterea
performantelor (raspunsul este dat imediat, nu mai ajunge la server-ul real care este bombardat de
mii de cereri §i cam ocupat cu ele) si filtrarea cererilor.

Firewall - un sistem electric sau o aplicatie ce gestioneaza accesul (filtreaza) la sau de la o retea
privata.

Modalitati de clasificare a retelelor

u extinderea geografica: LAN, MAN, WAN etc.;

u topologie: stea, magistrala, inel etc.;

u mediul de transmisie: cupru, fibrd optica, radio, microunde, satelit;

u proprietar: public, privat;

u tehnologia folosita: comuntata (switched) / conexiune permanenta (permanent links),
cu legatura fizica (physical link) sau virtualad (virtual link), orientatd pe conexiune
(connection-oriented) sau fara conexiune (connectionless), cu difuzare (broadcast)
sau punct la punct (point-to-point) etc.;

u viteza: banda larga (broadband), banda ingusta (narrowband).

Nu voi discuta toate tipurile posibile, voi aminti insad cele mai uzuale denumiri.

Retele LAN (Local Area Networks)
Reteaua locald permite interconectarea unor calculatoare aflate la distanta mica (un birou sau mai
multe birouri) In scopul partajarii fisierelor din calculatoare, a imprimatelor si a comunicatiei locale.
Multe dintre LAN-urile actuale folosesc uzual tehnologia Ethernet. Alte tehnologii folosite pentru
retele LAN sunt Token Ring si FDDI.

Retele WAN (Wide Area Networks)
Reteaua WAN este, tipic, raspanditd pe o arie geografica mai mare decat LAN-ul (distanta intre
procesoare este de ordinul kilometrilor sau mai mult). WAN-ul se formeaza prin conectarea mai
multor LAN-uri si asigura accesul la calculatoarele locale, server-e, imprimate de la o distanta mare
respectiv comunicatia intre calculatoare. Cateva dintre tehnologiile specifice WAN-urilor sunt:
modem-urile, ISDN (Integrated Service Digital Network), DSL (Digital Subscriber Line), SONET
(Synchronous Optical Network).

Retele MAN (Metropolitan Area Networks)
MAN este o retea de date ce are o raspandire geografica intre LAN si WAN, cel mai des la nivelul



unui oras. Majoritatea MAN-urilor beneficiazd de conexiuni private dar foarte rapide pe fibra optica
sau alte medii de comexiune digitala rapida. Se formeaza prin legarea mai multor LAN-uri, eventual
si prin unde radio pentru a oferi aceste servicii In spatii publice (aeroport, magazine, etc.)

Retele VPN (Virtual Private Networks)
VPN este o retea care foloseste un mediu de transmisie public pentru a forma o retea privata de
calculatoare. Oricine are acces la aceasta retea va putea lucra cu toate facilitatile ei, In conditii de
securitate bund, chiar dacd se afld la distantad fizica mare de retea si se leaga la ea folosind o
conexiune clasica la Internet (care este nesecurizatd). Diferite metode de criptare si mecanisme de
securizare sunt folosite pentru a permite doar accesul utilizatorilor autorizati la retea si pentru
evitarea interceptarii datelor.

Conditiile de conectare a unui calculator la o retea
Pentru ca un calculator sa poata fi legat la o retea, prin care sa putem avea acces la Internet si la
WWW, acesta trebuie sa:

u aiba cel putin o placd de retea;

n folosescd un sistem de operare ce stie lucra cu protocoale TCP/IP (Transmission
Control Protocol/Internet Protocol);

u aiba instalate aplicatiile ce interpreteaza si afiseaza datele transferate prin retea intr-o

forma inteligibila pentru oameni.

Placa de retea

Pentru conectarea unui calculator la o retea de calculatoare acesta trebuie sa contina, la nivel fizic,
un dispozitiv de retea numit placa de retea (NIC - Network Interface Card). Acesta asigura
comunicatia electrica intr-o retea. Placa de retea foloseste o linie de intrerupere (IRQ - Interrupt
ReQuest), un spatiu de adrese I/O (Input/Output - Intrare/Iesire) si o zond de RAM (Random Access
Memory - memorie volatild) pentru a interactiona cu SO (Sistemul de Operare). O linie de
intrerupere este o linie electrica speciald in calculator prin care acesta poate fi oprit din functionare
normald de catre un dispozitiv care transmite un semnal electric pe linia respectiva. Semnalul
intrerupe temporar functionarea curenta a calculatorului pentru ca acesta sa poate decida ce urmeaza
sa faca. Daca procesul care prezintd date este rapid, atunci calculatorul va prelua datele, altfel acestea
risca sa se piarda, dupa care isi va relua activitatea din care a fost oprit. Deoarce mai multe semnale
de Intrerupere pot sosi pe rand sau simultan pe o singura linie de intrerupere, fiecarui dispozitiv ce
poate intrerupe calculatorul trebuie sd 1 se dea un numdr unic pentru a putea fi identificat de
calculator. Aceastd valoare este specificata atunci cand respectivul dispozitiv este intodus fizic in
calculator gi se poate face manual sau automat (asta daca dispozitivul este PnP - Plug and Play).
Placa de retea este un astfel de dispozitiv ce trebuie sa primesca un numar de IRQ. Aceasta trebuie
instalata pe orice echipament ce va accesa reteaua deoarece asigurd cuplarea la nivel electric cu
aceasta. Exista mai multe tipuri de placi de retea:

¢ notebook-urile pot avea placa de retea incorporatd sau atasata extern pe prin
PCMCIA;
¢ PC-urile pot avea si ele placa de baza cu placa de retea incorporata sau pot fi atagate

ca placi distincte.

Fiecare placa de retea are un numar de identificare unic numit adresa MAC (Media Access Control).



Acestnumar este folosit (de exemplu, in foarte raspandita tehnologie de retea Ethernet - o arhitectura
de retea locald dezvoltata de firma Xerox) pentru a derula comunicatia de date a statiei (numita host)
prin retea.

Reteaua Ethernet apare in 1976, trecand ulterior prin mai multe revizii si standardizari. Aceasta
folosea pentru conectarea fizica a placilor de retea un singur cablu coaxial (cablul de retea). Datele
transmise in aceasta retea erau sparte in pachete. Denumirea de pachet este, azi, un termen generic,
reprezentand unitatea de date ce se transmite intr-o retea. Pachetele de date erau transmise pe baza
unui algoritm CSMA/CD (Carrier Sense Multiple Access / Collision Detection). In situatia in care
mai multe pachete de date incercau sa fie transmise simulan de calculatoare diferite ale retei pe
cablul de retea aparea o coleziune (coleziune era detectatd si pachetul era retransmis dupa un timp
aleator). Implementarea unei astfel de retele este simpla, dar ca urmare a competitiei calculatoarelor
in vederea accesului la cablul de retea (mediul de transmisie), caracteristicile de transmisie nu sunt
deterministe. Viteza tipica a transferului de date pe aceasta retea era de 10 Mbps. Ca urmare a
simplitatii, tehnologia Ethernet a evoluat repede marindu-si viteza transferului de date la 100 Mbps
(Fast Ethernet) respectiv 1 Gbps (Gigabit Ethernet).

Topologii de retea

Topologia se refera la modul de aranjare a legaturilor fizice intre calculatoarele retelei. Cateva dintre
ele se vad in Figura 1 (star - stea, bus - magistrald, ring - inel). Topologia stea conecteaza toate
cablurile (pe fiecare cablu este un singur calculator) la un singur punct central (hub-ul). Topologia
magistrald foloseste un singur cablu pe care se leagd toate calculatoarele, cea inel leagd doua cate
doua calculatoare si primul cu ultimul rezultand o retea de cablu in forma inelard. Termenul de
topologie logica este folosit pentru de defini modul de comunicatie in retea si poate fi cu difuzare
(broadcast) sau cu transfer de jetoane (token passing). In cazul difuzirii, un calculator transmite
mesaje catre toate celelalte calculatoare ale retelei, prin cablul de retea.
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Nu existd o ordine specificd in care calculatoarele folosesc mediul de transmisie, din acest motiv pot
sa apara si conflicte (dupa cum am spus deja, Ethernet functioneza dupa acest model). In cazul



lucrului cu jeton, acesta este transmis secvential fiecdrui calculator din retea. Calculatoul care are
jetonul (token-ul) poate transmite date in retea, daca acesta nu are date de transmis va pasa jetonul
mai departe (nu-l tine). Acest proces se repeta cu parcurgerea tuturor calculatoarelor din retea.
TokenRing este o retea care lucreaza dupa aceasta procedura.

Despre protocoale de retea

Retelele de comunicatie intre calculatoare pot fi organizate ca o grupare de protocoale aproape
independente, fiecare dintre acestea operand la un anumit nivel. Tipic, nivelul cel mai de jos asigura
comunicatia fizicd intre calculatoare, in timp ce nivelul cel mai Inalt constd in aplicatiile
utilizatorului. Fiecare nivel curent, se foloseste de nivelul inferior, pentru a pune la dispozitia
nivelului superior, un grup de servicii. La fiecare nivel, programe rulate pe calculatoarele retelei
folosesc protocoale corespunzatoare nivelului pentru a comunica intre ele. Avantajul protocoalelor
pe nivele consta in specificatiile clare ale metodelor de transmitere a informatiilor de la un nivel la
altul ca parte a protocolului. Astfel, orice modificare la nivelul protocolului nu afecteaza celelalte
nivele, aceasta independenta simplificand proiectarea si Intretinerea programelor de comunicatie.

Pentru cele ce urmeaza voi considera ca suita de procoale TCP/IP este organizatd pe 5 nivele de
protocoale. Prezentarea este mult simplificata fiind metinute numai acele concepte care au fost deja
discutate, respectiv cele ce vor fi utilizate mai departe la Web si Internet. Anumitor nivele le
corespund anumite concepte si dispozitive de retea, dupd cum urmeaza:

Nivel TCP/IP Descriere Dispozitive de retea si
concepte specifice

nivelului

5 - Aplicatie Asigurd transparenta retelei, alocarea de

resurse etc. la nivelul utilizatorului retelei.

4 - Transport (TCP) Asigura realizarea unei conexiuni un punct
A si unul B, pentru ca datele sa ajunga fara

erori si In ordinea corecta.

3 - Internet (IP)

Asigurd determinarea rutei pachetelor de
date de la transmitator la receptor.

router, subretea, adresa
IP

2 - Placa de retea

Asigurd fragmentarea datelor in pachete ce
contin informatii de indentificare si
urmadrire in vederea transmiterii la nivelul
fizic.

switch, adresa MAC,
Ethernet

1 - Fizic

Corespunde conexiunilor electrice si
mecanice.

hub

Introducere in TCP/IP

Aceast protocol a devenit interesant atunci cand proprietarii de LAN-uri au inteles ca poate fi utilizat
atat pentru transportul datelor intr-o LAN cat si pentru interconectarea mai multor LAN-uri. La
interconectarea LAN-urilor datele pot fi transferate intre calculatoarele unor LAN-uri distincte, dar



numai cu ajutorul unor dispozitive de retea de tipul router sau gateway. TCP este un protocol de
comunicatie sigur (garanteaza ca toate datele ajung la destinatie fara erori, in ordinea in care s-au
trimis), asigurd controlul fluxurilor (atunci cand receptorul nu mai poate accepta date acesta va opri
transmisia cu un semnal, iar cand receptia devine din nou posibild o va reporni cu un semnal), este
multiplexat (mai multe semnale electrice sunt combinate pentru a partaja mediul de transmisie
respectiv cablul de retea) si orientat pe conexiune (transportul de date intre calculatoare se face
intr-un flux continuu, in trei faze bine definite: stabilirea conexiunii, transferul de date si eliberarea
conexiunii). Protocolul IP este fard conexiune, ce lucreaza cu prioritati (tipurilor de trafic li se
atribuie prioritati, in functie de prioritate traficul poate sau nu tolera intarzieri, de exemplu
videoconferintele trebuie sa “meargd” in timp real, in timp ce e-mail-ul poate fi intarziat) si comutare
de pachete (pachetele de date sunt expediate individual intre calculatoare, fara existenta unei rute
prestabilite). IP asigura transportul pachetelor pe diferite rute, fragmentarea (proces prin care un
pachet este divizat in portiuni mai mici numite fragmente, cu scopul adaptarii acestora la cerintele
retelei fizice prin care pachetele trebuie sa treacd; procesul invers se numeste reasamblare) si
reasamblarea pachetelor.

Configurarea conexiuni TCP/IP in Windows XP si 2000
Sistemul de operare

CiWINNT \system32'cmd.exe [- o] ]
Windows trebuie sa fie B
o C:\>ipconfig I

configurat sa lucreze cu

TCP/IP pe fiecare Windows 2000 IP Configuration

calculator al retelei Ethernet adapter Bluetooth Network:

pentru ca sa poate exista Media State . . . . . . . . . . . : Cable Disconnected
Y comunica‘gie intre JIEthernet adapter Local Area Connection 2:

acestea. Pentru
vizualizarea setdrilor

Media State . . . . . . . . . . . : Cable Disconnected

JEthernet adapter Local Area Connection:

TCP/IP, in Windows 95,
. Connection-specific DNS Suffix . :
98 si Me se foloseste IP Address. . . . . . . . . . . . :193.226.7.168
ot s A Subnet Mask . . . . . . . . . . . : 255255255 128
aplicatia winipcfg, in Default Gateway . . . . . . . . . : 193.226.7.131

NT/2000 si XP se

C:\>
foloseste ipconfig.

Calculatorul trebuie sa
fie conectat la retea Figura 2 - Start>Run>Cmd>ipconfig
pentru ca datele (vezi

Figura 2) cu privire la conexiune sa poatd fi afigate.

Pentru ca un grup de calculatoare si fie intr-o retea locala trebuie ca la:

u IP Address: primele 3 grupe de numere sa fie aceleasi, iar numerele din ultima grupa
se fie, toate, distincte;

u Subnet Mask: sa fie aceeasi;

u Default Gateway: si fie aceeasi.

Functionarea conexiunii la retea se face cu aplicatia ping (Packet InterNet Groper). Aceasta verifica
daca o adresa de IP exista si dacd accepta cereri. ping lucreaza trimitand un pachet special numit



ICMP (Internet Control Message Protocol Echo Request) céatre o anumita destinatie. Fiecare pachet
trimis este o cerere de raspuns, ping se foloseste pentru a verifica daca functiile de transmisie si
receptie ale NIC, configurarea TCP/IP si a retelei sunt functionale.

ping 127.0.0.1-127.0.0.1 este o adresa rezervata pentru testare a conexiunii intre client si server
(loop back address test). Aceasta permite realizarea unei conexiuni intre client si server prin TCP/IP
pe acelasi calculator (nu este nevoie de alte elemente de retea). Fiecare calculator are adresa
127.0.0.1 asignata interfetei de loop back care mai poarta si numele de “local host”, majoritatea NIC-
urilor au implementata aceasta bucla de testare internd. Orice transmisie pe acest port nu iese din
NIC pe cablul de retea ci este redirectatd spre interfata de testare si ajunge din nou in coada de
intrare ip. Se emite o cerere de ecou si un raspuns la acesta prin mesaj ICMP prin care se verifica
conditiile de functionare ale NIC-ului si a instaldrii respectiv ale configurarii corecte ale TCP/IP.

ping IP_adresa_calc_local - verifica dacd configurarea TCP/IP aretelei este corectd, adica daca
IP-ul este adaugat corect retelei locale i daca dispozitivul de retea la care este legat calculatorul este
activ (pornit).

ping IP_adresa_default_gateway - verifica daca conexiunea cu router-ul (default gateway-ul)
functioneaza corect si dacd se poate face legitura cu alte calculatoare din reteaua locala.

ping IP adresa calc_alta_ retea - verifica daca se poate comunica prin router cu calculatorul
aflat la distantd Intr-o alta retea.

Daca tOtull funcgloneaza I CrWINNT by system32t.cmd.exe _ o x|

bine ping intoarce adresa B
P - “IC:\pi .utcluj.

verificata™ . Daca|" \Ping ww utetuj.ro I

résptulsul este “I{ecplest Pinging hercule.utcluj.ro [193.226.5.33] with 32 bytes of data:

timed out’ atunci nu s-a Reply from 193.226.5.33: bytes=32 time<10ms TTL=63
Reply from 193.226.5.33: bytes=32 time<10ms TTL=63

primit rdspuns In timpul  |Jrep1y from 193.226.5.33: bytes=32 timeci8ms TTL=63

Reply f 193.226.5.33: bytes:=32 timed10 TTL=63
alocat de la calculatorul  |"*"*¢ ™" gresses fuliectone
No-111 1 Ping statistics for 193.226.5.33:
plng uit. Durata de tlmp X Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
alocata” as ‘[epta,v rilapproximate round trip times in milli-seconds:

o . . o Minimum = @ms, Maximum = Oms, Average = Oms
raspunsului se modifica

folosind optiunea w, de
exemplu pentru
asteptare de 5 secunde
scriem ping -w 5000
adr_IP.

C:\>n

Pe Windows XP $1 2000  Figure 3 - ping www.utcluj.ro

mai puteti utiliza si

pathping care face mult mai multe (determind IP-ul unui calculator dintr-o alta retea, intarzierile
si pierderile de pachete de date).

In retelele bazate pe potocoalele TCP/IP (aici este inclus si Internet-ul) calculatoarele se mai numesc



si gazde (host), fiecare gazda trebuie sa aibd o adresd de IP-unicd. TCP permite stabilirea unei
conexiuni intre doud host-uri cu scopul interschimbarii unor fluxuri de date. TCP garanteaza
transferul de date si receptia pachetelor In aceeasi ordine in care s-au transmis. Protocolul IP se
ocupa numai de pachete. Aici este specificat formatul pachetelor de date (numite si datagrame) si
schema de adresare. IP se aseamana cu sistemul postal. Permite adresarea si punerea unui pachet la
postd, dar fard sa facd o legatura directd intre expeditor si destinatar. TCP este cel care face aceasta
legdtura virtuala intre sursi si destinatie. Impreuna, TCP/IP, permit stabilirea unei conexiuni intre
doua gazde in scopul trasferului de mesaje pentru o durata limitatd de timp. Versiunea curenta a
protocolului IP este 4, de aceea se mai foloseste si scrierea [IPv4. Ca urmare cerintelor de crestere a
Internetului, atat iIn numar de gazde cat si de trafic, a fost creat noul standard IPv6.

Adresa de IP identificad unic un calculator sau alt dispozitiv (imprimanta) al retelei TCP/IP. Retelele
ce folosesc protocolul TCP/IP dirijeazd mesajele pe baza adresei IP a destinatarului. Forma unei
adrese IP este un numar de 32 de biti, scrise ca 4 numere intregi separate prin puncte. Fiecare numar
poate fi intre 0 si 255, de exemplu 168.212.226.204 poate fi o adresa de IP. Intr-o retea izolata de
Internet atribuirea acestor adrese se poate face aleator, conditia fiind aceea ca numerele folosite sunt
unice. Daca aceasta retea privatd va fi insa legata la Internet este obligatorile folosirea unor adrese
de IP inregistrate (pentru evitarea dublurilor). Cele patru numere se folosesc pentru a identifica o
anumitd retea si o gazda particulara. 168.212.226.204 se scrie 1In binar
10101000.11010100.11100010.11001100. Dacd subnet mask-ul este 255.255.255.000, adica
I1111111.11111111.11111111.00000000 in binar, primii 24 de biti din IP se folosesc pentru
identificarea retelei, iar ultimii 8 identifica calculatorul gazda (host-ul) din retea. Dimensiunea
retelei este functie de numarul de biti folositi la definirea gazdelor. Daca subnet mask-ul are 8 biti
pot exista cel mult 256 de adrese de gazde pentru o anumita retea. Daca subnet mask-ul are 16 biti
(255.255.0.0) atunci sunt 65536 de adrese de gazde disponibile in retea.

In concluzie, adresa IP este formati din doua regiuni, una care identifici reteaua, alta care identifica
gazda (nodul din retea). Clasa adresei determina care parte a adresei apartie de retea si care apartie
de gazda. Toate gazdele unei retele trebuie sa aiba acelasi prefix de retea si trebuie sa aiba o valoare
de gazda unica.

Exista mai multe organizatii (de exemplu, pentru Europa avem Réseaux IP Européens Network
Coordination Centre.) care inregistreaza si administreaza adresele de IP din urmatoarele clase:

Clasa Cei mai Domenii de adrese Adresa de subnet Retele pe clasa | Gazde pe clasa Utilizare
semifica- posibile mask
tivi biti ai
adresei
A 0xxx 0.0.0.0 - 127.255.255.255 255.0.0.0 128 16.777.214 Retele foarte mari,
intotdeauna subnetate
B 10xx 128.0.0.0 - 191.255.255.255 | 255.255.0.0 16,384 65,535 Retele mari, tipic,
subnetate
C 110x 192.0.0.0 - 223.255.255.255 | 255.255.255.0 2,097,152 254 Retele mici
D 1110 224.0.0.0 - 239.255.255.255 | 255.255.255.255 268,435,456 0[2] Grupuri de adrese de

multicast (nu exista gazde)




E 1111 240.0.0.0 - 255.255.255.255 | nedefinita nedefinite nedefinite Rezervate in scopuri
experimentale

Este posibil ca administratorul unei retele sa divizeze o retea in mai multe retele virtuale numite
subretele (procesul este numit “subnetare”). Pentru aceasta bitii din subnet mask care tin de gazda
se “Imprumutd* adresei de retea prin trecerea bitilor doriti din 0 in 1. De exemplu, fie adresa de retea
192.168.10.0 cu subnet mask-ul 255.255.255.0. Pentru a face din aceasta retea doua retele subnet
mask-ul se face 255.255.255.128 (adicadin 11111111.1111111.11111111.00000000 acesta devine
I1111111.11111111.1111111.10000000). Aceasta inseamna ca in loc de 24 de biti se folosesc 25
de biti pentru retea si numai 7 pentru host-uri. Rezulta doud retele distincte cu 128 de adrese de host
posibile fiecare. Prima retea va avea domeniul de adrese in 192.168.10.0 - 192.168.10.127, iar cea
de-a doua 192.168.10.128 - 192.168.10.255.

Toate retelele trebuie sa rezerve orice adresa de gazda ce are toti bitii 0 respectiv 1 pentru retea.
Astfel fiecare subretea va avea o adresa specifica de retea si una de difuzare (broadcast). Intr-o retea
cu 256 de gazde, 0 si 255 vor fi adrese rezevate, deci, vor fi numai 254 de adrese de gazde posibile.
Pentru exemplul de mai sus, cand numai 7 biti se folosesc pentru adresele de gazde, numarul maxim
ar fi de 126 din 128 (pentru prima subretea 192.168.10.0 este adresa de retea iar 192.168.10.127
adresa de difuzare).

Toate gazdele care dorim s comunice direct in retea trebuie sa fie in aceeasi retea, adicd sa aiba
acelasi subnet mask. Daca se folosesc subnet mask-uri diferite vor crede cd sunt In retele diferite si
nu vor putea comunica direct, ci doar indirect, cu ajutorul unui router.

Fara a intra Tn prea multe detalii, protocolul TCP/IP este cel ce sta la baza Internetului. Acesta
asigurd trasportul datelor intre aplicatiile, rulate pe calculatoarele unor retele distincte. Ceea ce
numim generic Internet, este cea mai mare (in sensul raspandirii geografice) grupare de retele de
calculatoare. Are o structura ierahica cu trei nivele: retele de tranzit cum sunt ARPAnet, NSFNet,
MILNET - asigura traficul de volum foarte mare intre retele pe care le leaga , retele de mijloc - retele
intermediare, care conecteaza retelele mici la cea de tranzit, retele mici - la nivelul unei astfel de
retele traficul este de tipul local.



Conceptul de socket in
contextul aplicatiilor client-
server

Pachetul java.net asigurd suportul Java pentru lucrul cu retele. Aceste clase au la baza conceptul
de socket dezvoltat in cadrul Berkley Software Distribution (BSD) la Universitatea Berkley din
California. Un socket (prizd) de retea este un mecanism de creare a unei conexiuni virtuale intre
procese. Socket-ul este o interfata Intre procese si facilitatile de comunicare in retea. Socket-urile
se creeaza pe baza claselor specifice ce intorc un descriptor catre socket-ul creat prin care acesta
poate fi accesat in codul Java. Socket-ul are asociat o adresd formata dintr-un numar de port si din
adresa de retea masinii (IP-ul) pe care se ruleaza codul.

Aplicatiile client-server mentionate in contextul retelelor de calculatoare au la baza socket-uri.
Server-ul este 0 masind care partajeaza anumite resurse, iar clientii sunt masini care doresc sa
acceseze respectivele resurse. Notiunea de socket permite ca o singurd masind sa poata deservi,
simultan, mai multi clienti si In acelasi timp sa poate servi mai multe tipuri de informatii. Aceasta
se realizeaza prin introducerea conceptului de port, care este un numar Intreg asociat socket-ului
maginii. Se zice ca server-ul ascultd un anumit port pana cand un client se leaga la acesta. Server-ul
poate accepta mai multe conexiuni, simultan, de la mai multi clienti acelasi port, fiecare sesiune fiind
insd unica. Pentru gestionarea conexiunilor cu clienti multipli server-ul trebuie sa lucreze cu fire de
executie multiple sau sd implementeze o metodd de multiplexare a operatiilor de intrare/iesire
simultane.

Comunicatia in retea se face pe baza protocoalelor. IP (Internet Protocol) este un protocol rutare de
nivel jos ce sparge datele in pachete si le trimite prin retea farda a avea insa garantia livarii lor la
destinatie. TCP (Transmission Control Protocol) este un protocol de nivel inalt care gestioneaza
robust pachetele de date prin sortarea si retransmiterea lor daca este cazul pentru a ajunge corect la
destinatie.

Orice magina de pe Internet are o adresa care o identifica unic. Adresa de IP are 32 de biti si se scrie
ca o secventd de 4 numere Intregi intre 0 si 255 separate prin punct (de ex.: 168.212.226.204).
Adresa IP este formata din doud regiuni, una care identifica reteaua, alta care identifica masina din
retea. Clasa adresei determina care parte a adresei apartine de retea (se specifica in subnetmask) si
care apartine de masinii. Toate masiniile unei retele trebuie sa aiba acelasi prefix de retea si trebuie
sa aiba o valoare de masina unica.



Obiectul Socket client si server

Socket-urile TCP/IP implementeaza o conexiune sigura din punctul de vedere al transmiterii datelor,
bidirectionald, punct-la-punct, bazata pe fluxuri intre masini din retea sau de pe Internet. Socket-ul
se foloseste pentru a conecta sistemul de intrare/iesire din Java cu alte programe care sunt rezidente
local sau pe alta masina din retea sau de pe Internet. Existd doua feluri de socket-uri in Java, socket-
ul server care asteaptd conectarea unui client Tnainte de face orice altceva si socket-ul client care se
conecteaza la server si initiaza trensferul de date pe Internet. Crearea unui obiect Socket stabileste
implicit o conexiune Intre client si server. Nu existd metode sau constructori care sa expuna detaliile
stabilirii unei conexiuni. Constructorul pentru crearea unui socket client este Socket (IP, port),
iar pentru crearea unui server socket este serversocket (port). IP-ul din socket-ul este cel al
server-ului, iar portul trebuie sa fie acelasi.

Codul tipic pentru crearea unui server este:

ServerSocket srv= new ServerSocket (port, lungimecoada);

Gestionarea conexiunii cu un client se face prin clasa Socket. Asteptarea conectarii unor clienti
la server se face prin apelarea metodei accept () intr-un ciclu infinit codul tipic fiind:

Socket con = srv.accept():;
care intoarce un obiect Socket daca conexiunea s-a realizat cu un client.

Server-ul trimite date clientului prin obiectul OutputStream, iar server-ul primeste date de la
client prin obiectul ITnputStream. Server-ul apeleazd metoda getOutputStream() pe
Socket pentru a stoca o referintd la fluxul de iesire si apeleaza metoda get InputStream()
pentru a stoca o referintd la fluxul de intrare al Socket-ului. Transmiterea de date se face efectiv prin
apelul metodelor out .write () siin.read().

ObjectInputStream in = new ObjectInputStream(con.getInputStream()):;
ObjectOutputStream out = new ObjectOutputStream(con.getOutputStream());

Dupa transmisie urmeaza prelucrarea datelor si in final terminarea comunicatiei prin apelul metodei
close().

in.close () ;
out.close () ;
con.close ()
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Daca se doreste implementarea unui server ce poate accepta conexiuni multiple trebuie sa avem cate
un Thread pentru fiecare conexiune de client. Server-ul porneste cate un Thread nou pentru fiecare
conexiune noud, codul tipic fiind:

while (true) {

Socket s = srv.accept();
Runnable r = new ServerMThread(s);
Thread t = new Thread(r);

t.start () ;

Aceasta varianta de server ruleaza fard oprire. Clasa ServerMThread trebuie sa implementeze
o interfatd Runnable. Codul trebuie scris in metoda run () care primeste, interpreteaza si trimite
raspunsuri inapoi la client.

La client realizarea conexiunii cu server-ul se face prin :
Socket cli = new Socket (IPserver, port);

Comunicatia cu server-ul se deruleaza folosind codul:

ObjectInputStream cin = new ObjectInputStream(cli.getInputStream()):;
ObjectOutputStream cout = new ObjectOutputStream(cli.getOutputStream());

prin obiectele cin si cout.

In cazul in care se doreste utilizarea de fulxuri text se poate lucra cu clasele PrinterWriter
pentru scriere $i Scanner pentru citire.



C14=- Iintrebari

1. Care este rolul unei retele de calcuatoare?
2. Ce este TCP/IP?
3. Unde se folosesc ServerSocket si Socket in

cod?

4. Ce metoda se folosete pentru asteptarea
conexiunilor de clienti?

5. Cum se implementeaza un server ce poate
accepta, simultan, conexiuni multiple?
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